Gestion d’un réseau informatique

SNMP

Jean-Francois L’haire




Gérer son réseau:
INDISPENSABLE!!!!

Mesurer le cablage a 1'installation

Mesurer I’atténuation globale d’une liaison
optique

Mesurer le taux d’erreur

Connaitre ses gros consommateurs

Prévoir les goulets d’étranglement

Etre capable de réagir a une crise!




Mesure de la couche physique

e Par analyseur de paquets Ethernet
e Mesure du cablage

e Mesure de fibres optiques




Station de
management
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Management « Out of Band »

Aussi avec un PC et
un téléphone portable!
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Ping - ICMP

Host: |eddie.mit.edu

Traceroute

Tracing route to target: 18.62.0.6

Hop: IP Address: Domain Name:

129.194.16.42 dg-bastions.unige.ch

129.194.4.40 xtrn-eth0.unige.ch

192.33.214.3 swigel.unige.ch

130.59.91.2 swiCE1.switch.ch

192.65.185.204 geneval.Dante.net

192.77.157.1 Washington2.Dante.net

192.77.15b6.1 en-0.Mashington-DC-cnssbh7.13.ans.net
140.222.56.222 mf-0.cnsshb.Washington-DC.t3.ans.net
140.222.32.1 t3-0.cnss32.New-York.t3.ans.net
140.222.48.1 t3-0.cnssd48.Hartford.t3.ans.net
140.222.134.1 t3-0.enss134.t3.ans.net

192.233.33.1 wil-rtr-external-fddi.mit.edu
18.168.0.6 BZ24-RTR-FDDI.MIT.EDU

18.62.0.6 ** eddie.mit.edu **

Target eddie.mit.edu reached.
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Trace Route

From www.unige.ch To uchbsun2.uchcha.edu.bo.

traceroute: Warning: Multiple interfaces found; using 129.194.8.27
Lraceroute to uchszuniZ.uchcha.edu.bo (1lee.114.106.5), 40 hops max,
1 12%.1%4.8.1 0.824 m= 0.4668 m= 0.5684 ms
198 a8 02dd..38 d.ddtions: L2733 mE G403 0ns
130.59.33.45 2.549 meg 2.076 me 2.635 ms
212.1.192.169 3.189 m= 3.052 m= 3.579 ms
212.1.1%4.14 4.35357 m=z 4.681% m= 4.643 ns
195.206.67.122 11.739 meg 11.604 me 12.345 ms
195.22.205.235  12.497 meg  12.351 ms  11.911 ms
195,22, 1%2. 134 2Z25.500 me 25.4%9%9 m=e 25,806 m=
8 195, 22,205,250 Z0.636 ms Zb.602Z6 m2 25,1681 ms
1|:| * * *
11 1e6.114.10.29 211.672 ms 211.443 m=s 213, 256 ms
12 1eon.114.254.14 Z18.878 mse =209.185 ms =212.579 ns=
13 166.114.102.12 228.282 me 225.045 me  225.472 ms
14 166.114.106.1 239.61% m=s  239.962 ms 243,017 ms
15 1es.114.106.5 2Z240.%84 mse 250.368 mse =241, 4458 ms=
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Trace Route
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Probleme classique..
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Terminaison 50 Ohms

Segment Ethernet desservant un groupe de bureaux




SNMP

Simple Network Management Protocol

Dialogue entre une station de contrdle et un
noeud du réseau

Permet de connaitre I'état d'un appareil
Gestion des événements exceptionnels
Mesures de trafic a distance

Configuration d'appareils a distance
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Le protocole SNMP:

* get (var [,var, ...]) requéte de lecture de 'var' qui
déclenche une réponse de I'agent SNMP concerné

e get-next (var [,var, ...]) retourne en plus le nom de
la variable suivante

e set (var,val, [, var, val, ...]) modifie la valeur de la
variable

code envoy€ a la station en cas d'€événement
extraordinaire




Object Identifier - Ol
|

1SO (1)
AN
org(3)

~

dod(6)

iInternet (1)

T

directory(1) experimental(3) private(4)

objets de la MIB




Object Identifier : exemple

.
3
6
1
2
1

— system (1) —— sysUpTime (3)
1.3.6.1.2.1.1.3

Temps en 1/100 s depuis le démarrage du systeme




MIB
Management Information Base

e [L.a MIB est I'ensemble des variables
permettant de définir 1'état d'un noeud
 Composée:
D'une partie standard, commune a tous les
noeuds
D'une partie optionnelle permettant
d'exprimer la spécificité d'un noeud




Interdépendance des
protocoles de TCP/IP

USERS

APPLICATION PROGRAMS

NFS

RPC

|
ol |

ICMP

HARWARE LINK AND ACCESS PROTOCOLS

HARDWARE




"WebManage"

TribeLink ©)
@9

Port Info

Eecw 1958 packets, 137842 bytes
it 13971 packets, 434190 bytes
Errs: 0 frame, O parity, 0 overrun

Eecw 174 packets, 13655 bytes
it 222 packets, 95671 bytes
Errs: 0 frame, O parity, 0 overrun

Eecw 0 packets, 158 bytes
Zamit: 0 packets, 26 bytes
Errs: 0 frame, 0 party, 0 overrun

Eecw 0 packets, 158 bytes
it 0 packets, 36 bytes
Errs: 0 frame, 0 party, 0 overrun

Mame: TLEunize 1
Systern: 2.1.3b1
Uptitne: 2d, 2:03:04

[P addr 129 124 1618

Account Info

Matne: rappaz
4 IE/PEPE: 1259 134 16.93
4 AT/PPE: disabled

Connected; Od, 0:12:41

IMame: rmizratu

IF/PPE: 129.194.16.54

4 AT/PEE: 15.2

Connected; Od, 0:02:00




Représentation par 1icone
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" " Configuration Help
Health Meter 7:54:40 Ab Mon, May 20

Enet Conc-129.194.40.k

Health Metear

N

= Expanded View - 40.6 v~
Fault <Config. Perf. 3Security Apps
RMON Help




HP Resource Manager

= HP Resource Manager-5EG 11
File Chart Protocol Config Help

IP Address Pair Packets [az % of all traffic)

129134 65, 24:129.194.65.45
129.1934.65.45:129.194.65.2
123134 65172123134 652.74 —

12919485 74¢+129.19465.17 / N\ Other Stations
129.194.65.2¢»129.194.65.2 /

lpdate in 23 zec 1 min Ending 16:58: 23

v [Other IP

| Print I |Eanc:el I




Téléchargement de la
configuration

Station de management




RMON versus SMON

Analyse par échantillonnage! ’

RMON SMON

* Sonde connectée au réseau o Sonde embarquée sur les

permettant d’analyser les switchs pour analyser les

paquets transmis sur des différents segments

segments de réseaux e Niveaux 2 et 3

* Niveau 2 e Analyse d’historique




% 120.194.40.5

129.194.40.5

RMON

Segment LHilization . . EMON Frame 5ize . RMON Statistics . RMON Diagnostics .

%:' Fragment | 97 <64 BB Pkts Fragmnts IESEEN
=0 Alignment | Bd-127 PMaltic:ast - Aligr
10 FCS i 126-255 | e e Collision FENN
Tirme e e e (e yeyerryeter e 0 Funt o =023 [0 Jabbers [0
TR0 1524752720 Too-Long NN athers others NN
. Properties Advanced Errors
MAC Address il Host Mame Fgmt Shot  Pat  Rate Jahber
= Segment 1.83% = —
= 00009400CAED 01.00%
0 00401001 BO9A, 0.00%
O YWaestar1434C4 0.02%
= ‘Wastar7 D37 C4 0.00%
= SUN 044578 01.00%
T Intel 1CFALZ 0.01%
= Wastar75BE43 0.00%
= 004010017 B8D 0.10%
o WesterEBS458 01.00%
0 WesterdODACA 0.02%
= Wester3EBFA43 0.07 %
= ‘WasterhSEAZ 0.10%
9 SynOpt023245 40.3
8 SynOptD23253 40.4
| 8 SynOptl232A4 40.5
L= I, W I — | = T | L] L.



SMON - Switch Monitoring
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SMON - VLAN Monitoring

Lucent SEHOMMastes VAN Statistics for Capan P10 - 149 49 43 196 H[.".'E!
Fie Miew Configuaation Actons Fliers Help
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SMON - Ports statistics
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Les "fossoyeurs" du réseau

Backups
Multimédia
I.es bricoleurs

Les installateurs
de programmes




