
Gestion d’un réseau informatique

SNMP
RMON
SMON
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Gérer son réseau:
INDISPENSABLE!!!!

• Mesurer le câblage à l’installation
• Mesurer l’atténuation globale d’une liaison

optique
• Mesurer le taux d’erreur
• Connaître ses gros consommateurs
• Prévoir les goulets d’étranglement
• Être capable de réagir à une crise!



Mesure de la couche physique

• Par analyseur de paquets Ethernet
• Mesure du câblage
• Mesure de fibres optiques



Management « In Band »

Station de
management

Site ASite B

FO

Le trafic de management
 passe par le réseau



Management « Out of Band »

Station de
management

Site ASite B

FO

Modem

Aussi avec un PC et 
un téléphone  portable!



Ping - ICMP



Trace Route



Trace Route



coupure !
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Problème classique..



SNMP
Simple Network Management Protocol

• Dialogue entre une station de contrôle et un
noeud du réseau

• Permet de connaître l'état d'un appareil
• Gestion des événements exceptionnels
• Mesures de trafic à distance
• Configuration d'appareils à distance



Requêtes SNMP

GET, S
ET

GET, S
ET

TRAP
TRAP

Agent

Station de management



Le protocole SNMP:

• get (var [,var, ...]) requête de lecture de 'var' qui
déclenche une réponse de l'agent SNMP concerné

• get-next (var [,var, ...]) retourne en plus le nom de
la variable suivante

• set (var,val, [, var, val, ...]) modifie la valeur de la
variable

• trap (code) code envoyé à la station en cas d'événement
extraordinaire



Object Identifier - OI

iso (1)

org(3)

dod(6)

internet (1)

directory(1) mgmt(2) experimental(3) private(4)

mib(1)

objets de la MIB



Object Identifier : exemple

1
3
6
1
2
1       system (1)           sysUpTime (3)

Temps en 1/100 s  depuis le démarrage du système

1.3.6.1.2.1.1.3



MIB
 Management Information Base

• La MIB est l'ensemble des variables
permettant de définir l'état d'un noeud

• Composée:
D'une partie standard, commune à tous les
noeuds
D'une partie optionnelle permettant
d'exprimer la spécificité d'un noeud
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Interdépendance des 
protocoles de TCP/IP



"WebManage"



Représentation par icône











"Health Meter"



HP Resource Manager



Téléchargement de la
configuration

TFTP ou BOOTP

Dowload

Agent

Station de management



RMON versus SMON

• Sonde connectée au réseau
permettant d’ analyser les
paquets transmis sur des
segments de réseaux

• Niveau 2

• Sonde embarquée sur les
switchs pour analyser les
différents segments

• Niveaux 2 et 3
• Analyse d’ historique

Analyse par échantillonnage!

5021 6021



RMON



SMON - Switch Monitoring



SMON - VLAN Monitoring



SMON - Ports statistics



Les "fossoyeurs" du réseau

• Backups
• Multimédia
• Les bricoleurs
• Les installateurs

de programmes


